ZASTITA OD RACUNALNIH
PRIJEVARA U
FINANCIJSKOM
POSLOVANJU
TRGOVACKIH DRUSTAVA |
USTANOVA

Prelog, 24. studenog 2023.



DEFINICIJA

KIBERNETICKOG
KRIMINALA
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Razlikujemo u 2 kategorije:

1. Napadi u kojima je racunalo/mreza cilj napada

2. Napadi u kojima je racunalo sredstvo napada



KATEGORIJE KIBERNETICKOG
KRIMINALA

» Neovlasteni pristup:

neovlasteni pristup vlasnistvu druge osobe i /ili
Cinjenje Stete (npr. ,hakiranje®, racCunalni virusi,
obezlicenje web-stranica)

» Cyber-prijevare i krade:

krada novca i privatnog vlasnistva (npr. prijevare s
kreditnim  karticama; povrede intelektualnog
vlasnistva - poput ,piratstva”)

» Cyber-pornografija:
aktivnosti koje krSe zakone opscenosti i pristojnosti
» Cyber-nasilje:

nanoSenje psiholoSke Stete ili poticanje fiziCkog
nasilja, tj. KrSenja prava osoba koje su napadnute
(npr. govor mrznje; uhodenje)



CILJEVI KIBERNETICKOG KRIMINALA

» Financijska korist
» Osobna korist

> Politicka korist




FINANCIJSKI UCINAK NA GLOBALNOJ RAZINI

15 % rasta godisnje

do 2025. procjena financijskog
ucCinka = 10,5 bilijuna USD

Organizirani kriminal

Stopa otkrivanja pocinitelja u
USA iznosi 0,05 %

* Al - 45 milijardi USD




PODACI O SIGURNOSNIM
INCIDENTIMA ZA 2023.

e Ukupan broj kompromitiranih podataka
e 5.367.966.200

* Najznacajniji incident
e DarkBeam (3.8 milijardi podataka)




 HAKIRANJE

Krada informacijske imovine

|lzmjena i uniStavanje racunalnog sustava
ObezliCenje web stranica i “Spoofing”
Denial of Service Attack — DoS napadi
Distribucija malicioznog softvera
Povreda autorskih prava

TEHNIKE
KIBERNETICKIH

NAPADA

VYV VYV VY

« SOCIJALNI INZENJERING




SOCIJALNI
INZENJERING

= UmijeCe psiholoSke manipulacije
ljudima koristenjem IKT tehnologija

= Prijevara ili varka u svrhu
prikupljanja informacija




OBRASCI NAPADA

Priprema napada: Uspostava odnosa:

= |dentifikacija mete « uspostava interakcije s metom
» Prikupljanje podataka o meti  razvijanje interakcije price
= (QOdabir metode napada « kontrola interakcije

Iskoristavanje odnosa: Provedba napada:

* Ispunjavanje zahtjeva napadaca
* Brisanje tragova

« ZavrSetak napada

e uspostava jace veze
« otkrivanje podataka i informacija




TEHNIKE NAPADA

* Impersonation

* Vishing

» Eavesdroping

» Shouldersurfing

» Dumpster diving

* Piggybacking/Tailgaiting
» Honey trap/Catpishing
* Baiting

Covijek - Covjek

* Phising
» Skocni prozori

Covjek - racunalo o

* Hoax, scam, lanci srece, spam

* Zlonamjerne aplikacije

Covjek — mobilni uredaj « Lazne sigurnosne aplikacije
* Smishing




Phising
Spear phising
Vishing
Pharming

Smishing

Phishing
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Potvrda prihvac¢anja zahtjeva za povratom poreza i
privremena lozinka za pristup korisnickom rac¢unu

ePorezna Hrvatska 16:22
ePorezna Hrvatska :

Postovani,

Obavijestavamo Vas da je Vas zahtjev za povratom
poreza prihvacen. Kako biste pristupili svom
korisni¢kom ra¢unu, molimo Vas da skenirate QR kod
ispod te koristite sljedecu privremenu lozinku: 653014.

|
E:"‘-'.l."-r

Napominjemo da ¢e lozinka istec¢i nakon 24 sata radi
Va$e sigurnosti.

Srdacan pozdrav,
ePorezna Hrvatska

<~ ~ Reply



Prepoznavanje phising napada

* Ne pozn at p0§| lJ ate IJ ---------- Forwarded message--------

From: e-Gradani <info@egradani.com=

° N e u biéaje n O Vrije me i d atu m Subject: Potvrda o prihvacanju automatskog zahtjeva za pomoc u stanovanju
po ru ke Poktovani,

. . . Cbavjeitavamo Vas da je Va5 zahtjev za pomod u stanovanju za 2023. godinu automatski odobren.
e Dojam hitnosti

Termeljem Zakona o socijalno] skrbi (sNarodne novinex, br. 18/22.1 46/22.), Republika Hrvatska ce Vam pruiiti financijsku pomod :

° PI"iVItCi stanovanje.

MNakon pregleds Vasih prihoda u proiloj godini, utvrdeno je da imate prave na pomod u iznosu od 250,89 £,
b Za htJ EV Za Otva ra nJ e m I I n ka Va3 privremeni lozinka za pristup pomecnom dodatku je 651811,

¢ Hype r Iln k Kako bismo osigurali sigurnost nadih korisnika, skenirajte ovaj OR kod za pristup nafem portalu e-Gradani.

Radi vase sigurnast], vasa ce privrermena zaporka istedi za 48 sati.
Zahvaljujerno Vam na povjerenju.
S poitovanjem,

Ministarstvo rada, mirovinskoga sustava, obitel)i | socijalne politike

e-Gradani, Ulica grada Vukovara 33, 1000 Zagreb, Croatia



CEO/Direktorska prijevara

Bven « | M- W | X || - | 2 L2

| Request from CEO « Vrsta spear phising-a

Subject: Immediate Wire Transfer « Prevarant se predstavlja kao direktor ili lan uprave drustva
To: Chief Financial Officer « Uplata na ra¢un

@ High Importance » Dostava osjetljivih informacija

Please process a wire transfer payment in the

by COB today. Wiring instructions below...
2 oblika:
» name spoofing
» Name and e-mail spoofing



Prepoznavanje napada

HEARMNUERJEIERIE

Medunarodni racun

27 ()

“povijerljivost”, “nedostupnost”

Zahtjeva se odstupanje od uobicajenih postupaka



Prijevara s racunima

 varalice se pretvaraju da su vasi
klijenti/dobavljacCi i navode vas da
platite buduce racune na drugi
bankovni racun




ZASTITA OD
CEO
PRIJEVARE
|
PRIJEVARE
S

RACUNIMA

Organizacijske mjere

* Informiranje i upoznavanje zaposlenika s rizicima
* Oprez prilikom svih zahtjeva za placanje
» Uspostaviti interne protokole vezane za placanja

* Propisati postupak provjere legitimnosti zahtjeva za
placanjem

» Uspostaviti financijske standarde i standarde informacijske
sigurnosti za sprecCavanje napada

* Uspostaviti tehnicke kontrole zaustavljanja zlonamjernih
poruka (e-mail filteri, DMARC).

* Definiranje plana rizika i periodi¢na edukacija postojecih i
novih zaposlenika

* Provodenje izvanrednih kontrola



ZASTITA OD
CEO
PRIJEVARE

I Zaposlenici:

P R IJ EVA R E * Postivanje sigurnosnih postupaka i protokola

S * Pazljiva provjera adrese e-poste

. * U slucaju sumnje obratiti se nadredenom ili IT sluzbi
RACUNIMA :

Izbjegavati dijeljenje informacija o internoj organizaciji

* Ne otvarati poveznice ili privitke

e Ograniciti uporabu privatne e-poste na sluzbenom racunalu




NAJSKUPLJI SLUCAJEVI

XOOM
https://www.reuters.com/article/us-xoom-fraud-
iIdUSKBNOKE1WA20150105/

UBIQUITI
https://www.nbcnews.com/tech/security/ubiquiti-networks-
says-it-was-victim-47-million-cyber-scam-n406201

FACC
https://www.reuters.com/article/us-facc-ceo-
iIdUSKCNOYGOZF/

Crelan Bank
https://www.helpnetsecurity.com/2016/01/26/belgian-bank-
crelan-loses-e70-million-to-bec-scammers/

Facebook and Google

https://www.qgoptg.com/blog/meet-the-man-whose-
phishing-scam-robbed-google-and-facebook-of-millions
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RH PRIMJERI

Prevarant se djelatnici tvrtke iz Valpova predstavio kao direktor i trazio da na neki racun uplati 31.000 eura:
Nasjela je

https://www.jutarnji.hr/vijesti/crna-kronika/prevarant-se-djelatnici-tvrtke-iz-valpova-predstavio-kao-direktor-i-
trazio-da-na-neki-racun-uplati-31-000-eura-nasjela-je-15296655

Na hakirani racun druge tvrtke direktor uplatio oko 200.000 kuna
https://glas-slavonije.hr/432696/8/Na-hakirani-racun-druge-tvrtke-direktor-uplatio-oko-200000-kuna

Najnovija prijevara kruzi internetom: 45-godiSnjakinja iz Bjelovara ostala bez 67.000 eura

https://www.poslovni.hr/hrvatska/najnovija-prijevara-kruzi-internetom-45-godisnjakinja-iz-bjelovara-ostala-bez-
67-000-eura-4409599

2022.
1864 kaznena djela
6.000.000,00 EUR
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Baiting

* obecCanje nagrade
» temelji se na pohlepi zrtve




Impersonation

« Lazno predstavljanje

« Stvaranje uvjerenja
kako se radi o
legitimnom
sugovorniku




Shoulder surfing

« potajno gledanje

 prisluskivanje




Dumpster diving

« Kopanje po smecu

‘ * Rezultat nepropisnog zbrinjavanja
dokumentacije




Pretexting

» Koristenje stvarnog ili izmisljenog scenarija

« Obrnuti socijalni inZenjering

« Stvaranje lazi




Piggybacking/ Tailgating

* FiziCki pristup zasti¢enim lokacijama

« Piggybacking — pristup lokaciji
oponasanjem

« Tailgaiting — pristup lokaciji potajno




» Periodi¢na edukacija o sigurnom radu i opasnostima socijalnog

» Uspostava jasnih politika i postupaka za zaposlenike
« Uspostava planova za upravljanje kriznim situacijama

« Ulaganje

ORGANIZACIJSKE MJERE ZA SPRJECAVANJE
NAPADA

inZenjeringa




TEHNICKE MJERE ZA
SPRJECAVANJE
NAPADA

« Nadogradnja hardvera i softvera
» Antivirusna zastita i vatrozid

« Zastita od neovlastenog pristupa
» Dvovektorska autentifikacija

» Uspostava politike lozinki

« KoriStenje spam filtera

« Backup

* Need to know princip



INDIVIDUALNE
MJERE ZASTITE

* Automatsko zaklju€avanje uredaja u stanju mirovanja
dulje od 5 minuta

* Redovita izmjena lozinki
+ Postavke web pretrazivaca
* Ne otvarajte e-postu iz nepouzdanih izvora.

» ZakljuCajte prijenosno racunalo kad god niste na
radnoj stanici

» Poznavanje pravila o zastiti podataka i informacijske
sigurnosti organizacije

* Postivanje propisanih postupaka
* Ne koristiti nesluzbenu perifernu raunalnu opremu

* Backup




UCINCI CYBER
KRIMINALA NA
POSLOVANJE

* lIzravni financijski uc€inak

* Pretrpljeni financijski gubitak

* Smanjenje vrijednosti
kompanije

* Novcane kazne

Ulaganja u sigurnost

* Neizravni financijski uCinak
* Reputacijska Steta
* Gubitak poslovne tajne

L ) "
e, = ISV 'e‘:ln‘“"l..‘
w0 mreg
i W e (stade)) com.
S el 1/ SOTRR 3T e v
OB e ] (Aemmne) ne it
WPt e [ineincelcond|
et o rext fene Fo
'-K‘--~ fogye
N ergpt wie aXdve ’
U‘A”V"n-(:v‘% v
s srpt $re [Brumi{ Y
fyne fcton wpgec ¢
~a sgye o roL .
o o mndk fame Srctr B o

sane Agncton e ary LY
o .-‘:C-tvﬂl aAONAG S 5



KAZNENI ZAKON RH (“Narodne novine” broj: 125/2011, 144/2012, 61/2015,
56/2015, 101/2017, 118/2018, 126/2019, 84/2021, 114/2022 i 114/2023)

KAZNENA DJELA PROTIV RACUNALNIH SUSTAVA,
PROGRAMA | PODATAKA

* (¢lanci 266.-273.)

* Neovlasteni pristup
* Ometanje rada racunalnog sustava
* (Ostecenje racunalnih podataka

* Neovlasteno presretanje racunalnih
podataka

* Racunalno krivotvorenje
* Racunalna prijevara
* Zlouporaba naprava

* Teska kaznena djela protiv raCunalnih
sustava, programa i podataka




ZAHVALJUJEM NA PAZNJI



